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La fiscalitat catalal

QUESTIONS - Alguns experts i l'oposicid insten a modificar
I'estructura delsimpostos a Catalunya DEFENSA « E| govern
nega que la pressio fiscal sigui excessiva si es tenen en
compte la universalitat i la qualitat dels serveis publics

M. Moreno
BARCELONA

Coincidint amb I'inici de la
campanya delarenda, sor-
geixen, inevitablement,
veus que qiiestionen o que
defensen la politica fiscal
catalana. Fa poques set-
manes, des del Collegi
d’Economistes, es va publi-
car lestudi comparatiu
Panorama de la fiscalitat
autonomica 1 foral, elabo-
rat pel Consell General
dels Economistes, que po-
sava el focus en la tributa-
ci6 a Catalunya en relacio
amb la resta de territoris
de I'Estat pel que fa als im-
postos de renda, succes-
sions, donacions i trans-
missions patrimonials, ai-
xi com en el nombre de tri-
buts propis.

Entre els elements sub-
ratllats en I'estudi, hi ha el
fet que Catalunya té I'im-
post sobrelarendamsés car
per als contribuents amb
salarisbruts entre 20.0001
30.000 euros. Alhora, els
autors del treball insten a,
plantejar-se “sivallapena”
mantenir 'impost sobre el
patrimoni, que, assegu-
ren, “va.acontracorrent de
les tendéncies internacio-
nals”. Sobre el de succes-
sions, també suggereixen
replantejar-se’n l'existén-
cia, tenint en compte que

latarifaactualjaésinferior
a la mitjana estatal.
Els responsables de

I'analisi coincideixen a re-
clamar un “esfor¢” en la
unificacié de plataformes
peralagestio de tributs ce-
ditsicomenten que els im-
postos propis generen “liti-
giositat” amb les compe-
téncies estatals.

Carme Jover, presiden-
ta dela comissi6 de fiscalis-

tes del Collegi d’Econo-
mistes de Catalunya, posa.
laccent en els impostos
propisiconsideraquehiha
una certa “disbauxa”. Jo-
ver defensa una certa har-
monitzacié estatal: “Calre-
organitzar-los de manera
que hi hagi una normativa
uniforme per a totes les co-
munitats autonomes.” Ai-
x0, argieix, “no vol dir
treure competencies, que
estan ben definides per
llei”. L'experta compara la
fiscalitat catalana amb la
de Madrid i valora que
aquesta ultima recapti
més que Catalunya amb
unes tarifes més baixes en
alguns impostos, com ara
el d’actes juridics docu-
mentats, encara que ad-
met que ésperque ala capi-
tal de'Estat es produeixen
moltes més transaccions.
La visi6 des de la Gene-
ralitat és, en canvi, ben di-
ferent. Marta Espasa, se-
cretaria d’Hisenda del De-
partament d’Economia,
defensa l'estructura de la
fiscalitat catalana. Per co-
mencar, sobre les criti-
ques a la quantitat de tri-
buts propis, la secretaria
d’Hisenda subratlla que la
missié d’aquests no és pas
recaptadora, sin6é cons-
cienciadora: “La major
part sén de caracter me-
diambiental, social o de
salut, i estan orientats a
modificar conductes de
ciutadans i empreses.”
Com a exemple, posal'im-
post sobre begudes ensu-
crades, que intenta re-
duir-ne el consum. “N’es-
tem orgullosos —comenta
Espasa—, perqué ésun cas
d’exit a escala internacio-
nal”, que ha estat posat
com areferent per TOMS i
que ha reduit el consum

d’aquests refrescos poc
saludables, practicament
un 17%, des de la seva im-
plantacio.

Tributs “quirirgics”
Espasa recull el guant del
Consell General dels Eco-
nomistes i parla de la gam-
ma d’impostos mediam-
bientals, com ara el dels
avions que passen per I'ae-
roport del Prat, el dels ga-
s0s emesos per laindustria
il'impost de CO sobre vehi-
cles de tracci6 mecanica
(elmésrecent). Lasecreta-
ria d’Hisenda precisa que
n’hi ha uns quants d“esta-
blerts de manera quirargi-
ca”,jaque amb un tinic im-
post mediambiental sense
matisos “es penalitzaria la
competitivitat de moltes
empreses”.

Espasa conclou que el
pes del que recapten els
impostos propis és infim
en relaci6 amb tot el que
entra ales arques de la Ge-
neralitat: tan solsun 1,1%,
segons les dades més re-
cents corresponents al
tancament del 2021 [ve-

Els tributs a Catalunya (exercici 2021)

Volum

Activitats que grava I'impost contret

‘ Detenen un

violacié

La victima de

noide13anys l'agressio, que va
per una tenir lloc a

Tarragona, també
és menor d'edat

Grans establiments comercials

Habitatges buits

Actius no productius de les persones juridiques

Estades en establiments turistics

Begudes ensucrades envasades

Emissio de gasos de la indUstria

Emissio d’0xids de nitrogen de I'aviacié comercial

Emissi6 d’oxids de carboni dels vehicles de traccié mecanica

Instal-lacions que incideixen en el medi ambient

Gravamen de proteccio civil

Total tributs PROPIS gestionats per I'Agéncia

Tributaria Catalana (ATC)

Successions i donacions

successions
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Donacions

N [
r H‘J (f.

geu el grafic]. “I, a més, la
majoria son finalistes, és a
dir, que estan destinats a
millorar el patrimoni natu-
ral o alluitar contra el can-
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vi climatic, en el cas dels
tributs mediambientals”,
afirma Espasa, que hi afe-
geix que tot el que recapta
I'impost sobre habitatges

Impost eléctric rebaixat: un delme de 190 milions

La reduccid de I'impost espe-
cial de l'electricitat suposara
unaretallada de 190 milions
d’euros ales arques de la Ge-
neralitat. Ho va denunciar el
conseller d’Economiai Hisen-
da, Jaume Giré, en unacom-
pareixenca recent al Parla-
ment. Per Gird, 'Estat actua
amb “deslleialtat institucio-
nal’; perqué “ha aprovat unila-
teralment mesures que afec-
tendirectament els nostres
ingressos”. El decret aprovat
al setembre, que rebaixava
l'impost d'un5,1% a un 0,5%,

i havia de durar tres mesos, pe-
! ro de moment s'allargara fins
i afinal de juny.Com quel'im-
post és un dels cedits ala Ge-
! neralitat, sera aquesta que

| carregaraamb la reduccié.

Loposici6 alacambra ca-

! talanainsisteix a denominar
el sistema tributari catala

i coma “infern fiscal’,en con-

I traposicid al “paradis” per als
i contribuents que representa-
| rialacomunitat madrilenya.

! Elconseller d’Economia ha
replicat reiteradament que

! “noestacomprovat” que

| abaixar els impostos incre-

- mentila liquiditat de les llarsi
! estimuli l'economia. “Es ma-
co -vainsistir-,pero ons’ha

i fethan hagut d'incrementar

i eldeuteiaixd hohapagatla

| gentmésvulnerable!’ Girova
| desafiar I'oposicié atrobar

' unacomunitat autonoma

! “quedisposi de més recursos
I per habitant que Catalunya”,

| entreimpostos i transferén-

| cies de'Estatique ofereixi

' “unasanitat, unaeducaciéi

| unsistema de recerca univer-
1 sitaria millors”.
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% sobre
el total

0,0%
0,0%
0,0%
0,1%

4.626,3
8.797,4
1.141,7
25.812,2
30.170,8
7479
2.213,5
65.845,6
152.410,2
3.879,8

0,0%
0,0%
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295.645,4 1,1%
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buits, que grava TUnica-
ment els grans tenidors,
com ara el sector financer,
“va a parar a la promocio
de 'habitatge pablic”.

Si hi ha un impost pole-
mic per excel-lenciaaquest
és el de successions, que
esta cedit per 'Estat als di-
ferents territoris. Molts
ciutadans escolten amb re-
cel el missatge que els seus
hereus hauran d’abonar
quantitats exorbitants per
heretar el seu patrimoni
quan ells morin. Per la se-
cretaria d’Hisenda, res
més lluny de larealitat. Es-
pasa explica que a Catalu-
nya és un impost poc one-
ros per als familiars direc-
tes,jaque, per exemple, els
conjuges el tenen bonificat
enun 99%i, en el cas deles
empreses familiars, la bo-
nificacié és del 95%. “Es

03% |4
0,6% ||
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UAPUNT
Feudalisme digital

Marga Moreno

A més del necessari procés de dentincia i investigacié
que esta desencadenant el Catalangate, convindria am-
pliar la reflexié sobre el poder de supervisié i control
que tenen els dispositius digitals sobre les nostres vi-
des. Molts experts, economistes i sociolegs alerten del
que s’ha anomenat “tecnofeudalisme”: un fenomen del
qual molta gent no sembla ser-ne gaire conscient pero

que es pot definir de forma simple amb el principi “si és
de franc, potser és que nosaltres som el producte”. Ca-
da cerca a internet, cada enllac visitat, cada tria en una
plataforma de streaming donen informacié sobre el
nostre perfil que no sabem on anira a parar ni com
s'utilitzara. Cal una conscienciacié molt més profunda
i facilitar les mesures per evitar aquest perill.

1a,

Activitats que
grava I'impost

- * Patrimoni
“ | ITPiAJD
\ 1 Transmissions patrimonials
' Actes juridics documentats
ﬁ' | Operacions societaries
n '~ Tributs sobre el joc

L

-~ Bingo
- _{ | Casinos
i\ Maquines recreatives i d'atzar
A5 Rifes
x?’-'--_..:" ~ Apostes
-{.__ }: - Total tributs CEDITS gestionats per I'ATC
wer TOTAL TRIBUTS GESTIONATS PER I'ATC

AP
: Diposits en les entitats de crédit (estatal)

Especial hidrocarburs (tipus autonomic)
Especial (determinats mitjans de transport)
Joc enlinia

Total tributs CEDITS gestionats
per I'Estat no subjectes a bestretes

TOTAL NO SUBJECTES A BESTRETES

mentida—rebat—queno es
pugui cobrar una herencia,
perque no es pugui pagar

137179-1236268L

%%

N(&

Volum
contret

621.955,7
2.545.951,5
1.863.389,5

670.738,2

11.823,9
147.415,8
17.459,4
4.012,5
124.053,5
88,4
1.802,0
4.265.581,0
4.561.226,3

62.320,8

102,8
85.998,1
23.500,5

171.922,1

4.733.148,5

I'impost. Algi hauria de dir
que, en realitat, les herén-
cies que no s’accepten sém

debat

Activitats que
grava I'impost

Volum
contret

IRPF

11.610.777,0

IRPF (bestreta tram autonomic)

10.728.027,3

IRPF (liquidacio pendent tram autonomic)

882.749,7

IVA

7.013.159,0

IVA (bestreta participacio en I'impost estatal)

7.165.445,8

IVA (liquidacio pendent participacié en I'impost)

'152-286,8

Impostos especials

2.710.775,7

Tabac (bestreta)

807.552,5

Alcohols (bestreta)

120.872,4

Hidrocarburs (bestreta)

1.473.425,4

Electricitat (bestreta)

259.252,6

Liquidacions pendents

49.672,8

Total tributs CEDITS gestionats per I'Estat

subjectes a bestretes
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Per aclarir-ho del tot, la
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cobertura total i el
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sempre disponible

d’Hisenda

2%

Saunier
_Duval

concreta que “la immensa
majoria dels contribuents
catalans, un 70%”, van pa-

www.egraupera.com

gar en lultim exercici
menys dun euro per
aquestimpost. L'impost de
successions té, també, un
component ideologic, que
admet Espasa: “Garanteix
la. igualtat d’oportunitats
perque evita la concentra-
cid deriquesa que es trans-
met per heréncia. Sense,
esperpetuarialadisparitat
de rics i pobres.”

La secretaria d’'Hisenda
reconeix que alla on Cata-
lunya prem més que altres
territoris és en el tram de
I'TRPF per ales bases entre
20.000 i 30.000 euros:
“Aqui si que tenim el tipus
més elevat, pero també és
cert que en el pressupost
d’aquest 2022 hihaunare-
baixa, perqueé volem reduir
la carrega fiscal i, en la me-
sura que puguem, conti-
nuarem fent-ho.”

L’anomalia de Madrid
L’informe del Consell dels
Economistes remarca I'al-
ta competitivitat de Ma-
drid en termes tributaris,
comencant per gairebé
tots trams de I'IRPF. La
comparacio, de nou, és in-
eludible. Per Espasa, Ma-
drid fa competéncia espe-
cialment en 'impost de pa-
trimoni. “T aixo es nota, so-
bretot, perque, si bé I'im-
post de successions s’abo-
na poques vegades a la vi-
da, el de patrimoni s’ha de
liquidar cada any, i ho ve-
iem en I'impacte que té en
les deslocalitzacions.”
“Sempre es posaMadrid
com a mirall —continua la
secretaria d’Hisenda—, pe-
ro és 'anomalia, perqué ni

w Saunier Duval

el Pais Basc, amb un siste-
ma fiscal foral, té aquesta
competitivitat.” Espasa hi
afegeix: “Poden eliminar
els impostos perqué sho
poden permetre per I'efec-
te capitalitat. I, de fet, el
que esta fent és buidar la
resta de territoris. I, enca-
ra que se'ns esmenti molt,
Catalunya i el Pais Basc
son els que menys patim
les deslocalitzacions.” I és
que on fa mal de valent
aquest dimping fiscal és a
I'entorn immediat de la ca-
pital: Castella i Lle6, Anda-
lusia, el Pais Valencia...
Espasa apel-la als infor-
mes que detallen els perju-
dicis de I'agressiva compe-
téncia fiscal de Madrid,
que, en canvi, rep els efec-
tes afavoridors de la capi-
talitat, amb tots els orga-
nismes, larecaptacio deles
grans empreses, el quilo-
metre zero de les infraes-
tructures, etc. “En euros
per habitant —denuncia
Espasa—, Madrid gasta
molt menys que Catalu-
nya, en tots els ambits: sa-
lut, educacio... No té despe-
sa en cultura, perqué aca-
para els grans equipa-
ments de I'Estat, i la gran
poblaci6 de funcionaris no
depenen de la Seguretat
Social, siné de mutues pri-
vades o de Muface.” I men-
trestant, denuncia la re-
presentant catalana, el sis-
tema de financament pe-
nalitza Catalunya: “Som la
tercera comunitat en re-
captacio, pero després de
laniwellament, quedem
com la catorzena, la pentl-
tima, any rere any.” M

Graupera
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El rastre
de Pegasus

BIE| gros de I'espionatge documentat va ser durant el govern del PSOE i a
I'entorn de I'exili @ Bonvehi, Boye, Sanchez i Mauri, els que van rebre més atacs

Susanna Oliveira
GIRONA

El Catalangate, que va fer
public dilluns passat el pe-
riodista Ronan Farrow a
The New Yorker, s’ha re-
velat com el cas d’espio-
natge politic més gran
d’Europaiha deixat en poc
més que paper mullat tota
la carta de drets fonamen-
tals. Abanda de'amenaca
que suposalis delatecno-
logia per part dels estats
per controlarla ciutadania,
amb una certa o total im-
punitat. Una vigilancia to-
tal de politics i activistes
independentistes durant
un llarg periode de temps
que ha investigat i docu-
mentat I'equip de Cititzen
Lab, Torganitzacié vincu-
lada ala Universitat de To-
ronto que vigila I'espionat-
ge digital contrala societat
civil arreu del mon.

El treball de I'equip ca-
nadenc ha permes deter-
minar unes quantes certe-
ses, com ara que els tele-
fons de molts catalans han
estat blanc d’una operacio
d’espionatge a gran escala,

Candiru, I’altre espia

B ['espionatge esva
dirigiraun grup de
programadors de
votacions digitals

S. Oliveira
GIRONA

L’espionatge contral’inde-
pendentisme catala no ha
estat monopoli exclusiu
de Pegasus. Un altre pro-
gramari espia ha entrat

i, el més important, poder
tenir proves forenses de
l'espionatge —com a mi-
nim en un total de 65 per-
sones—através del progra-
ma Pegasus de la compa-
nyia  israeliana NSO
Group. Tot i que hi ha do-
cumentada una infecci6 el
2015 —i, per tant, la sospi-
ta que fa molt temps que
s'espiava—, la  majoria
d’atacs de qué es tenen
proves es concentren en-
tre el 2019 i el 2020 —du-
rant el govern del PSOE i
Podem—, quan els princi-
pals liders eren a la presoé.
Queden, pero, moltes pre-
guntes sense resposta: qui
va comprar Pegasus? Qui
va donar lordre d’espiar
els independentistes?
Com s’ha pagat? Quina in-
formacié s’ha recopilat?
Com s’ha utilitzat?

Tot i que NSO Group
manté que només ven el
programari espia als es-
tats per combatre la delin-
quiéncia greu i el terroris-
me, el govern espanyol ha,
negat tenir-hi cap vincula-
ci6, pero tampoc s’ha sen-
tit interpel-lat a obrir cap

també en joc i s’ha dirigit
especialment contra un
grup de desenvolupadors
de codi obert que treballa-
ven en projectes de pro-
gramari relacionats amb
la participacié democrati-
cailavotaci6 digital. Can-
diru és laltre espia, una
empresa israeliana i en-
voltada de molt secretis-
me fundada per Eran Sho-
rer i Yaakov Weizma, ex-
treballadors de NSO

investigacio i s’ha escudat
en la llei franquista de se-
crets oficials del 1968 pel
que faaunahipotetica vin-
culaci6 del CNI. Si bé és
cert que la llei dona cober-
tura al secret de les actua-
cions del CNI —sota el con-
trol d'un jutge del Tribunal
Suprem—, una. altra cosa
és que la llei pugui donar
empara a activitats il-le-
gals. De fet, ja hi ha un pre-
cedent de desclassificacid
de documents secrets, el
que vaordenarla Sala Ter-
cera del Suprem el 1997
sobre les activitats de la
guerra bruta dels GAL, un
cas que va costar la dimis-
si6 del vicepresident del
govern, Narcis Serra, el
ministre de Defensa, Ju-
lian Garcia Vargas, i el di-
rector del Cesid, Emilio
Alonso Manglano.

SMS maliciosos

m El Catalangate és el cas
amb més afectats docu-
mentat fins ara per Citi-
zen Lab, que no té dubtes
que la dimensi6 traspassa
de molt les 65 persones
que s’ha pogut demostrar

Groug. Un programarique
té un cost minim d’'uns 16
milions d’euros, segons Ci-
tizen Lab.

Candiru va apareixer
en elradar del’'equip de Ci-
tizen Lab per primera ve-
gada en un ordinador de la
xarxa utilitzada per un
consorci d’'universitats ca-
talanes. Després d’aques-
ta primera alarma es va
poder afinar Iobjectiu,
que esvalocalitzar al cam-

que van ser atacades per
Pegasus. Entre altres co-
ses perque les seves tecni-
ques forenses tenen limi-
tacions per poder analit-
zar dispositius Android,
els més nombrosos. Les
proves obtingudes han
permes determinarles da-
tes, hores i sistemes utilit-
zats per atacar o infectar
els mobils, sovint amb
missatges SMS persona-
litzats que, de vegades,
contenien dades dels ata-
cats que suggereixen que
molts d’ells devien haver
estat objecte d’altres tipus
de seguiment previs. O bé
dades que només poden
tenir organismes oficials.
S’han recopilat més de
200 falsos missatges amb
qué es van concretar els
atacs amb enllagos mali-
ciosos per intentar enga-
nyar els seus objectius per-
que hi cliquessin. Molts
d’ells se sentien espiats i
havien augmentat les pre-
caucions, que resultaven
del tot inutils per fer front
als atacs anomenats de
clic zero, en que no hi ha
defensa possible perque

pus de la Universitat de
Girona, fins a detectar que
Joan Matamala era el pro-
pietari del dispositiuinfec-
tat. Matamala dirigeix la
llibreria Les Voltes ala pla-
ca del Vi de Girona, esta
també al capdavant de la
Fundacié Nord que pro-
mou el software de parti-
cipaci6 ciutadana de codi
obert, i és germa de Jami
Matamala, que va acom-
panyar el president Puig-

El president Puigdemont ha
estat espiat massivament a partir
de les persones més properes
M INFOGRAFIA DE CITIZEN LAB

son imperceptibles.

Whatsapp

m Kl 2019, Whatsapp va
detectar una vulnerabili-
tat en el seu sistema que
havia estat utilitzada per
NSO per hackejar telefons
Android arreu del mén
amb Pegasus. Amb la col-
laboraci6 de Citizen Lab,
va notificar a 1.400 usua-
ris que havien estat ata-
cats amb I'explotador. En-
tre els objectius, hi havia
diversos politics catalans
(Roger Torrent, Ernest
Maragall, Anna Gabriel,
Jordi Domingo i Sergi Mi-
quel Gutiérrez). Des
d’aleshores, Citizen Lab
va duraterme unainvesti-

demont els primers anys
d’exili a Brusselles. Quan
esvaferlatroballa de Can-
diru Matamala era a la se-
va oficina del Parc Cienti-
fic de Girona treballant
amb l'ordinador. Després
d’una bateria de trucades
van aconseguir posar-se
en contacte amb gent del
seu entorn i amb una ex-
cusaelvan allunyar del’or-
dinador, que sospitaven
que estava escoltant les

gacio a gran escala sobre la
pirateria de Pegasus al’Es-
tat espanyol. El resultat,
I'informe sobre el Cata-
langate.

La cupula politica

| Els ultims quatre presi-
dents de la Generalitat
(Artur Mas, Carles Puig-
demont, Quim Torra i Pe-
re Aragones), dos presi-
dents del Parlament (Ro-
ger Torrent i Laura Bor-
ras), a banda de diputats i
col-laboradors, han estat
victimes del programari
espia que s'introdueix als
telefons o altres disposi-
tius i que no només per-
met escolar converses, si-
né que es capag de llegir

converses. L'ordinador va
ser empaquetat i sotmes a
una analisi forense.

Una arma incriminatoria
El programa espia de Can-
diru esta dissenyat per au-
todestruir-se i amagar
possibles empremtes. Per
aixo detectar una infeccid
en viu és molt dificil ila in-
formacié que aporta és es-
sencial per entendre-la i
després neutralitzar-la.
Pero probablement I'ame-
naca més greu de Candiru
no és tant allo que pot es-
piar, siné el que pot fabri-
car. El programa permet
adquirir el control de I'or-

2t bk o oe Car ke
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textos, recopilar contrase-
nyes, rastrejarubicacions,
accedir al microfon i a la
camera, del dispositiu i re-
copilar informacié de les
aplicacions. S’obté el con-
trol total del mobil i, per
tant, delavidadel'usuari.
Entre els politics es-
piats hiha 11 membres de
Junts, 12 d’ERC, 4 de la
CUP, 8 del Partit Demo-
crataiun del Partit Nacio-
nalista Catala. Tots van
ser espiats, com a minim,
entre el 2017 i el 2020.
Marta Rovira, per exem-
ple, va ser atacada quan ja
estava exiliada a Suissaia
través del seu telefon suis
amb missatges SMS mali-
ciosos que es feien passar

dinador i actuar en nom
del seu usuari, enviant per
exemple correus. Una ar-
ma per fabricar proves fal-
ses 1 sense possibilitat de
demostrar-ho. Es per aixo
que Citizen Lab considera
tan important la infecci6
en viu que es va detectar a
I'ordinador de Matamala.
La troballa la van com-
partir amb Microsoft i van
poder detectar dues vul-
nerabilitats del sistema
aprofitades pel programa,
espia i descobrir un cente-
nar més de victimes del
programa espia en deu pa-
isos. El 13 de juliol del
2021 Microsoft va actua-

per entitats suisses. En el
cas dels presidents de la
Generalitat, Quim Torra
va ser espiat mentre ocu-
pava el Palau dela Genera-
litat i consten vuit infec-
cions confirmades del seu
mobil entre I'abril i el juliol
del 2020.

Puigdemont

W En el cas del president
Puigdemont, no s’ha po-
gut concretarsiels seuste-
léfon i dispositius van po-
der ser atacats directa-
ment, peronohiha dubtes
que va ser vigilat a través
del seu entorn. L'informe
elaborat per de Citizen
Lab conclou que el presi-
dent a l'exili ha estat un

dels objectius principals
de T'espionatge atenent a
Pampli grup del seu entorn
que ha estat victima de Pe-
gasus, entre elles la seva
parella, la periodista Mar-
celaTopor, iel seuadvocat
Gonzalo Boye. S’ha docu-
mentat que com a minim
onze persones properes a
Carles Puigdemont han
estat atacades.

Els advocats

| [’estrategia de defensa
dels politics perseguits pel
referéndum de I'1-O ha es-
tat un altre dels objectius.
Entre els advocats espiats
hiha Andreuvan den Eyn-
de, Jaume Alonso-Cuevi-
llas, Gonzalo Boye i Josep
Costa, abanda d’altres que
han preferit romandre en
I'anonimat. En el cas de
Van den Eynde, advocat
dels dirigents d’ERC
d’Oriol Junqueras, Raiil
Romeva i Roger Torrent,
s’ha documentat un atac
de Pegasus el 14 de juny
del 2020.

Els més espiats

m Gonzalo Boye, I'advocat
dels exiliats, ha estat la pe-
ca de caca major entre els
juristes. I un dels que més
intents d’atac ha rebut en-
tretotsels espiats. Entre el
generielmaig del 2020, va
patir, com a minim, 18
atacs a través d’SMS. Al-
guns dels missatges que va,
rebre es van disfressar de
tuits d’organitzacions de
drets humans com ara Hu-
man Rights Watch i mit-
jans de comunicacié com
ara The Guardian, Colum-
bia Jorunalism Review i
Politico. A banda de tots
aquestes intents, shan po-
gut obtenir proves d’'un in-
feccid activa el 30 d’octu-
bre del 2020, en un mo-
ment gens casual: 48 ho-
res després que assistis Jo-
sep Alay, director deI’ofici-

Lordinador de Joan Matamala va permetre descobrir
I'espionatge a través de Candiru B MANEL LLADO

na del President Puigde-
mont, detingut en el marc
de I'operaci6 Volhov.

Entre els que més atacs
han rebut, encapcalen la
llista David Bonvehi, presi-
dent del PdCat (32 SMS
maliciosos i 5 infeccions
confirmades), el desen-
volupador tecnologic Jordi
Baylina (26 SMS i 8 infec-
cions), el lider de 'ANC
Jordi Sanchez (25 atacs i
4 infeccions documen-
tades), el vicepresident
d’Omnium, Marcel Mauri,
(19 atacs i 3 infeccions
documentades) i el dipu-
tat ’ERC Sergi Sabria
(17 atacs dirigits i 5 in-
feccions).

A Brussel-les

m Tots els diputats inde-
pendentistes han estat
també diana de Pegasus:
Toni Comin entre I'agost
del 2019 i el gener del
2020; Diana Riba, al vol-
tant del 28 d’octubre de,
2019, i Jordi Solé, durant
les discussions del partit
sobre qui substituiria
Oriol Junqueres, alesho-
res encara a la preso. Les
proves forenses confir-
men com a minim dues in-
tromissions al seu mobil,
una a través d'un SMS fals
del sistema de la Segure-
tat Social, entre'11iel 27
de juny del 2020, poc
abans que es decidis que
ocupés l'esc6 vacant de
Junqueras el juliol de
2020. En el cas de Clara
Ponsati, constal’atac a un
dels seus col-laboradors al
Parlament, Pol Cruz.

ANC i Omnium

m A través de Pegasus,
s’han controlat també tots
els liders de les entitats ci-
vils. Elisenda Paluzié, pre-
sidenta de I'ANC, estava
treballant des de casa du-
rant el confinament per la
covid-19 quan va arribarel

litzar els 1.400 milions de
dispositius Windows per
prevenir noves infeccions
de Candiru.

La investigacié focalit-
zada sobre Candiru els va
permetre identificar tres
persones més, a banda de
Matamala, relacionades
amb l'independentisme
que havien estat objecte
d’aquest malware espia a
través de correus electro-
nics: Elies Campo, Xavier
VivesiPau Escrich. Vivesi
Escrich sén cofundadors
de Vocdoni, un protocol de
votaci6 digital que havia
utilitzat Omnium, i Elies
Campo havia col-laborat

primer intent d’infecci6 a
través d’'una suposada no-
ticia sobre ’Assemblea. El
10 de juny del 2020, el dia
que s’iniciaven telemati-
cament les votacions a les
eleccions al secretariat na-
cional de I’Assembla, va
arribar el segon intent, en
aquest cas disfressat
d’'una actualitzaci6 de
Twitter d’'un diari. Les
analisis del seu dispositiu
han pogut confirmat que
Pegasus va poder accedir
al seu mobil en un mo-
ment ben significatiu, al
voltant del 29 d’octubre
del 2019, durant el perio-
de de protestes perla sen-
ténciadels presos politics.

En el cas d’Omnium,
Marcel Mauri, que es va
convertir en la cara visible
de Tentitat després de
I'empresonament de Jordi
Cuixart, ha estat objectiu
de Pegasus en tres oca-

L'espionatge ha
estat massiuise

sospita quees
remunta al 2015

sions entre el febrer del
2018 i el maig del 2020. I
s’ha espiat també la perio-
dista i companya de Cui-
xart Txell Bonet. Consta
una entrada de Pegasus al
seu aparell el 4 de juny del
2019, pocs dies abans que
acabés el judici contra els
presos politics i Jordi Cui-
xart fes, el 12 de juny
d’aquell any, el seu al-legat
amb el jafamés “Ho torna-
rem a fer.”

L’informe de Citizen
Lab destaca especialment
la vigilancia sobre Elena
Jiménez, membre de la
junta executiva i que, com
a representant interna-
cional d’Omnium, mante-
nia converses amb Amnis-

La xifra

16

milions d’euros és
el preu minim del
programari espia Candiru

com a assessor de Vocdoni
juntament amb Jordi Bay-
lina —espiat amb Pegasus i
objectin  de multiples
atacs—. Elies Campo és un
dels noms clau de tota la
investigaci6é de I'equip de
Citizen Lab. A banda de

tia Internacional i Frontli-
ne Defenders, proporcio-
nant una “visi6 tnica”, diu
I'informe, dels treballs de
defensa dels presos poli-
tics davant d’organismes
internacionals.

Jordi Sanchez

W ElcasdeJordiSanchez,
president 'ANC entre el
20151 el 2017, dona algu-
nes pistes que fan pensar
que molts dels politicsiac-
tivistes independentistes
eren espiats des de feia
molt temps i que la llista
pot ser encara molt més
extensa. El lider de TANC
va ser objectiu de Pegasus
el 2015, a través d’un
SMS, poc després de la
gran manifestacio de I'11
de setembre prévia a les
eleccions en que part de
I'independentisme es va
presentar sota la candida-
tura de Junts pel Si. L’any
del referéendum, va rebre
com a minim 25 SMS Pe-
gasus més. La majoria es
van camuflar d’actualitza-
cions de noticies relacions
amb la politica catalana i
espanyola i d’algun mis-
satge suposadament pro-
vinent d’organismes esta-
tals. La majoria dels in-
tents es feien coincidir
amb esdeveniments poli-
tics de rellevancia. Per
exemple, el 20 d’abril del
2017, el dia previ a una
reunié del govern amb les
entitats civils en que es va
parlar del referendum. Un
altre, just quan es van
obrir els collegis electo-
ralsI'1-O. Pegasusvaacon-
seguir infectar els disposi-
tius de Sanchez en quatre
ocasions entre el maig i
Toctubre del 2017. Una, el
18 d’octubre, tres dies
abans delaseva detencio. I
el 2020 va tornar a ser ata-
cat durant alguns permi-
sos penitenciaris de cap de
setmana. M

ser objectiu de l'espionat-
ge, ha participat com a in-
vestigador amb I'equip de
la universitat de Toronto, i
dimarts, des de Brussel-
les la presidenta de 'ANC,
Elisenda Paluzié, li va do-
nar publicament les gra-
cies: “Sense ell ara no se-
riem aqui denunciant
aquests fets.” Elies Cam-
po, un jove que havia tre-
ballat per a Telegram i
Whatsapp, va ser objecte
de seguiment també a tra-
vés dels seus familiars, els
seus pares, metges tots
dos, a qui es va infectar
també els seus teléfons
amb Pegasus.
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Gonzalo Boye advocat

“Les clavegueressempre
tenen suport estatal”

OBJECTIU - 'advocat dels exiliats ha estat un objectiu prioritari del programari d’espionatge
Pegasusil’han espiat en sis paisos diferents QUERELLES - Aquesta setmana presentara
més d’una vintena de querelles en nom dels afectats per I'escandol del Catalangate

Susanna Oliveira
GIRONA

onzalo Boye lidera des

del 2017 I'estrategia ju-

ridica de I'exili, és 'ad-

vocat del president Tor-
raidela presidenta del Parla-
ment, Laura Borras. Tots han
estat espiats per Pegasus. I ell
ésun dels que encapcalen el
ranquing d’atacs del programa
espia entre els afectats pel Cata-
langate. El seu mobil ha rebut
en un any i mig fins a 18 SMS
maliciosos ino té cap dubte que
al telefon que tenia abans hi ha
més incursions espies, pero no
ho pot comprovar. L’aparell és
en algun lloc de ’Audiencia Na-
cional des que I'hi va confiscar
la jutgessa Maria Tardon.

Sap qui els ha espiat?
Encara no, pero ho sabrem.

Creu que el govern espanyol
n’és responsable?

No ho sé. Jo m’aproximo als te-
mes des d’'una perspectiva juri-
dica. No sé qui hi esta involu-
cratijaho determinarem al
llarg de la investigaci6. Ara bé,
des d’'una perspectiva politica,
no sé que és més greu, si haver
dirigit tot aixo o no haver-semn
ni assabentat.

Ha dit en altres ocasions que
I'espionatge de Pegasus podia
estar relacionat amb alguna or-
ganitzacio paraestatal...
Probablement, pero d’'una acti-
vitat paraestatal no descartem
que se’n pugui tenir un coneixe-
ment estatal. En tenim exem-
ples, com el cas Kitchen sobre
I'espionatge a Luis Barcenasi el
seu entorn, una operacio de les
clavegueres de I'Estat en que es-
ta processat el ministre Fernan-
dez Diaz. O el cas dels GAL. Les
clavegueres sempre compten
amb un suport estatal i usen les
estructures estatals. Arabé, de-
terminar qui sabia qué i quiva
participar en que, aixo ja és una
altra cosa. De moment seria

massa agosarat assenyalar algu.
I ens espiaven. Entre altres co-

| ses, van aparéixer ala premsa

| uns missatges entre Josep Alay

També cal dir, pero, que la reac-
ci6 que ha tingut el govern de
Pedro Sanchez no éslamés

- Desd’una

- perspectivapolitica,
' nosésiésmeésgreu

- haverdirigit tot aixo
- onohaver-se’nni

- assabentat

- adequada davant la gravetat
1 d’aquest cas.

i El govern espanyol ho ha d'in-
! vestigar? La fiscalia ha d’actuar '
dofici? Qué s’hauria d’haver fet |
! a parer seu?

i Tot, tot aix0 és necessari; de fet,
! javantard. Diria que estan

| mosquejats per la gravetat del

- tema.

" Suposo que se sabia espiat.

! Se’n va adonar, que havien con-
. trolat el seu teléfon?

i Ho hem sabut quan Citizen Lab
! ensho ha certificat. Pero si,

abans ja teniem la sensacié que

| ijo que ens van donar pistes.
Quan els missatges apareixen a,
i The New York Times se suposa
i que provenen del telefon d’Alay
i [a quili havien comissat el mo-

! bil durant 'operaci6 Volhov],
pero després la mateixa conver-
! sa es publica en un altre mitja i

I intuim que 'han tret del meu

i teléefon perque I'ordre dels mis-

| satges és diferent. En qualsevol
| sistema de missatgeria 'emis-
sor queda a la dretai el receptor
i al’esquerra. Els van passarla

I copia de la conversa del meu te-
i lefon ila del teléfon de Josep

i Alay, i aquija es poden anar aco-
tant més les responsabilitats.

Citizen Lab ha permés docu-

mentar I'espionatge de 65 per-
sones. Falten moltes victimes?

. Citizen Lab treballa amb un

! gran rigor professional. El que

i s’ha sabut ara afecta una prime-
i ralinia d’afectats, ino vol dir

I que no n’hi hagi molts més. A

| miem van espiar durant tot el

- 2020; ara bé, estic segur que

i també m’espiaven el 2019, pero
i com que el 21 d’octubre d’aquell
i anylajutgessa Tardon de 'Au-

! diencia Nacional es va endur el
meu teléfon les proves han que-
i dat destruides, perque aquell

i aparell jano el ting, el té lajut-

I gessa. Sé en quines ocasions

i m’han espiat des del teléfon nou
' alllarg d’'un any i mig, perd no

! puc saber queé va passar abans.

i En molts casos s’haurien de

i comprovar telefons que la gent

| janoté. Només aixo ja donala
dimensié de com de massiu pot

! haver estat 'espionatge. Els sei-
I xanta-cinc teléfons de I'informe
i son la punta de l'iceberg.

.~ Lexili ha estat un objectiu prio-
! ritarii sobretot entre el 2019 i

i el 2020, segons es documenta

i en l'informe.

i Lexiliiel seu entorn, iles de-

! fenses... Pero hi ha gent de tot

- arreu, fins i tot metges!

i Es refereix als pares de I'Elies

i Campo. Ell i uns quants joves

. que han treballat en sistemes

~ de votaci6 digital han rebut

! també nombrosos atacs. A qué
i ho atribueix?

i Té aveure amb el treball que

i feien per poder determinar

| aquest espionatge massiu de
que hem estat objecte, sobretot
i TElies Campo. Com que ens es-

I piaven van saber que aquest jo-
I ve ens estava ajudant illavors el
| van atacar a ell, pero en realitat
el que van fer va ser espiar el te-
i lefon del seu pare, que es diu

1 iguali que no és informatic sin6
| un prestigios metge.

Van anunciar que els afectats
presentarien querelles indivi-
duals i col-lectives. Quina estra-
tegia seguiran?

Nosaltres presentarem quere-
lles individuals, perque si bé fan
referéncia a fets que estan en
un context general hi ha perso-
nes concretes afectadesien di-
ferentsllocs. Amb la meva com-
panya Isabel Elbal presentarem
més d’'una vintena de querelles
els propers dies.

A quin lloc?

Hi ha gent que ha estat espiada,
a Madrid, a Barcelona, a Giro-
na, a Ginebra, a Zuric, a Berlin,
a Estrasburg... Evidentment
haurem d’anar a totes aquestes
jurisdiccions. Només pel que fa
al meu cas s6n com a minim sis
jurisdiccions. A mi m’han espiat
estant a Belgica, a Franca, a
Alemanya, a Suissa, a Espanya i
a Portugal. Ho han fet de mane-
ra massiva.

Les querelles aniran dirigides a
I'empresa NSO Group?
Alempresa, als seus propietaris
iales empreses subsidiaries.
Els amos de NSO s6n adminis-
tradors de 'empresa i per tant
en coneixen el dia a dia i esta-
ven al corrent del que hi passa-
va.

Contra algii més?

I contra qui en pugui resultar
responsable durant la investiga-
ci6. Ara encarano ho sabem.
Com a jurista no puc pressupo-
sar qui hi ha participat. Arano
sabem qui s6n pero ho sabrem.

Es tracta de seguir el diner,
com va dir el president Puigde-
mont?

Per descomptat. I amb les que-
relles que presentarem no te-
nim dubtes que podrem seguir
aquest rastre per saber qui hi
esta implicat.

El seu espionatge sol diu que
afecta sis jurisdiccions. Presen-
tara querelles en tots els pai-
sos, en el seu cas?

Presentaré una querella aqui i
contactaré amb la fiscalia de
tots els altres paisos, per des-
comptat.

Linforme de Citizen Lab que
corrobora aquest espionatge
massiu pot ser un actiu per a
les causes que defensa a Euro-
pa davant el TJUE? .

Es clar que és important. Esla
prova de la persecuci6 d'un
grup nacional. Ha estat un es-
pionatge massiu, teledirigit a
una minoria nacional concreta,
iaixo0 és molt greu.

Creu que encara els espien?
No crec que ens espiin amb Pe-
gasus ara. l
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La Moncloa defuig
laresponsabilitat
pel Catalangate

B Bolafos nomes ofereix la constitucio de la comissio de secrets
oficials B Vilagraalerta de conseqliencies greus sinoroden caps

E.Bella
BARCELONA

El govern espanyol conti-
nua defugint la seva res-
ponsabilitat en I'escandol
d’espionatge politic Cata-
langate. El president Pe-
dro Sanchez encara ni
s’ha pronunciat. Lareunio
entre el ministre de la Pre-
sidéncia, Félix Bolaiios, i
laconsellera Laura Vilagra
d’ahiral matiala Generali-
tat nova servir per aplacar
la indignacié del govern.
L'enviat de Sanchez va
afirmar que el govern es-
panyol té “la consciéncia
tranquilla”iesvalimitara

ADO
QA

Fﬂ-—- "
— Paupzlmdnr_iﬂ
e Engipy Qlimpice

oferir la constituci6 “de
manera immediata” de la
comissié de secrets ofi-
cials del Congrés, que no
s’hareunit en tres anys pel
fre del PPidel PSOE. Bola-
nos també va posar sobre
la taulalimpuls d’'un “con-
trol intern” del CNI, pero
en cap cas va parlar d’in-
vestigacio.

L'oferta de La Moncloa
no va conveéncer ni de bon
tros Vilagra, que va sortir
de la trobada dient que la
reunié no havia anat bé i
reclamant dimissions: “Si
el govern espanyol no es
mou, hi haura conseqiién-
cies greus.” Dijous es vota

JUEGA CON RESPONSABILIDAD @

169600-1257714Q

al Congrés el decret llei an-
ticrisi que inclou 16.000
milions d’euros per afron-
tar els efectes economics
de la guerra a Ucraina.
Vilagra va parlar del cas
més massiu i greu d’espio-
natge de la democracia es-
panyola i va qualificar les
explicacions de Bolanos
d“insuficients, vagues, in-
concretes i de resultats in-
certs”. Va advertir que La
Moncloano es pot escudar
en els secrets oficials o fer
veure que no en sabia res
“perqueé seria igualment
greu i preocupant” i va
enumerar una bateria de
preguntes que el govern

Un moment de la reunié entre Vilagra i Bolafios, ahir a la Generalitat Bl RUBEN MORENO / GOVERN

espanyol hauria de res-
pondre: quina investiga-
cid concreta proposa; com
i quan se’n faran puablics
els resultats; a quanta
gent pot haver afectat el
cas; qui va ordenar les es-
coltes —“no dubtem que el
govern espanyol ho sap”—;
qui en tenia coneixement;
per quelesva ordenar; que
se n’ha fet, de la informa-
ci6 obtinguda; quila custo-
dia; qui hi ha tingut accés,

1 MAYO

Sorteo extraordinario

del dia de esa persona que

empez0 a cuidarte
antes de que nacieras

o Wi/
& ’\?

=

DIA DE LA MADRE

15.000.000 € A UN DECIMO

[w]

LOTERIA NACIONAL

D o o Mo

icom es garantira que en-
cara avui no s’esta espiant
o que l'espionatge no es
tornara aproduir en un fu-
tur.

La fredor va planar so-
bre la reuni6, mantinguda
en una taula allargassada
que evidenciava la distan-
cia entre les parts. Bola-
fios, que va assegurar que
“compreén la preocupacio i
inquietud” de les persones
espiades, va voler garantir

la “plena disposici6” del
CNI a “facilitar i collabo-
rar en les actuacions” que
iniciara el Defensor del Po-
ble per analitzar l'espio-
natge i la “plena col-labo-
raci6 del govern amb la
justicia” i per “desclassifi-
car documentacié per
aclarir els fets”.

“Un escandol d’aquesta
magnitud no es pot gestio-
nar de manera cosmeéti-
ca”, vareblar Vilagra. M

“ LOTERIAS

W s R bl e
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Ambl'espiaalabutxaca

FE - La confianca cega en la seguretat dels mobils facilita un increment palpable d’atacs a aquests dispositius DADES « “Ara fa
cincanys hi havia un 5% de telefons infectats; avui en son molts mes” CONTROL - La deriva de la societat tecnologica obliga
el ciutada a acceptar ser vigilat sino vol quedar-ne al marge ACCIO - Hi ha normes basiques de prevencio que pocs segueixen

Xavi Aguilar
BARCELONA

ermés que l'atac del Cata-
langate es consideri d'una
sofisticacid inusual, al cap-
davall va ser possible gra-
cies al fet que la majoria dels objec-
tius, comencant pel president de la
Generalitat, van clicar alla on no to-
cava. Es cert que en alguns casos
(excepcionals) la instal-laci6 dels
programes espia Pegasus i Candiru
es va fer sense intervencio del pro-
pietari, inicament amb videotruca-
des perdudes, pero en lamajoria de

casos l'error va ser el mateix que po-
dria cometre voste o la veina del ter- !

cer: utilitzar el mobil amb normali-
tat. I aqui rau el problema, d’acord
amb diferents experts en seguretat
tecnologica consultats per aquest
diari: tenim el mobil tan integrat a
la vida diaria que li concedim una
confianga que no es mereix.

“Com que els tenim sempre a so-
bre creiem que s6n completament
segurs, pero no és aixi”, explica

Ramsés Gallego, directiu del capitol

barceloni d’Isaca, 'associacié inter-

nacional sense anim de lucre perals

professionals del control, la segure-

tatiles auditories de les tecnologies
de la informaci6. Les darreres dues

deécades ha estat en carrecs directi-

us del sector com a especialista en

seguretat i riscos tecnologicsiel seu !
'~ lum espectacular de mobils amb

i problemes de seguretat. Tants, que
! esvan col-lapsar les linies del club.”

veredicte és clar: “Amb un 100% de
la poblaci6é amb teléfon mobil i el
gran desconeixement que hi ha so-
bre higiene digital i sobre el grau de
robustesa dels sistemes operatius,
la finestra d’exposicid per ser es-
piats o infectats és enorme.”

Amb tot, les dades sobre I'impac-
te real d’aquest problema sén molt
limitades ino se solen fer publiques
amb facilitat. D’acord amb un estu-
di de 'empresa de ciberseguretat
Checkpoint, “ara fa cinc anys el vo-
lum de smartphones amb algun ti-
pus d’infeccié era del 5%”, segons
explica el maxim responsable de la
multinacional al'estat, Mario Gar-
cia. El directiu recorda que I'analisi
esvafer de lama d’un dels grans
operadors de I'estat analitzant el
transit de dades de manera anoni-
ma, de manera que va ser molt cos-
tosino s’ha tornat a repetir. Amb
tot, Garcia té el convenciment que
avui els telefons afectats son molts
meés, i explica una aneécdota recent
que ho exemplifica: “Fa poc ens
hem associat amb el Betis per tal
d’aportar seguretat a la seva aplica-
cid, que permet comprar entrades i
relacionar-se amb els socis. Una de

i les funcions també era revisar I'es-

tat del telefon i ha aparegut un vo-

Un cop més, 'origen d’aquestes

| infeccions pot ser l'accés a webs
maliciosos, pero també navegar per
i llocs segurs des de xarxes desprote-
1 gides: “Lamajoria de grans ciutats

I tenen xarxes wifi obertes i gratu-

! ites isém un perill. El volum de mal-
ware que hi veiem passar és enor-

! me.” La intenci6 dels atacs no és ne-
| cessariament un espionatge tan

1 evident com el perpetrat contra el

| moviment independentista. “De ve-
! gades es fan suplantacions, es gene-
ren clics a determinats llocs per

| guanyar visibilitat, es fa mineria

i amb criptomonedes o, directa-

! ment, s'obté l'accés a determinats

i llocs per després vendre’l a algl

- altre.”

| Les empreses reaccionen

i El director de Checkpoint sosté que
| els atacs cada cop es fan de manera
. més indiscriminada i que les em-

| preses han comencat a ser-ne cons-
| cients, pero la ciutadania encara

I no: “Les empreses han entés que els
I mobils dels treballadors poden ser

T

Un treballador de seguretat revisant imatges de circuits privats, a Xangai M ere

! laporta d’entrada als seus sistemes
i, amb I'adopci6 de mesures de segu-
i retat, hem vist una baixada impor-

! tant dels problemes. En canvi, la

| gent, totitenir alarma a casaitan-

! car el cotxe amb clau, encara deu
pensar que els dispositius tecnolo-

I gics estan protegits per alguna me-

! na de magia negra”, ironitza.

Atacs al marge, Manel Medina,

i doctor en telecomunicacions dela
UPC i expert en ciberseguretat iin-
i formatica forense, posa un altre ele-
I ment important damunt la taula:

! “No som conscients del grau de vigi-
i lancia a qué ens sotmeten les com-

| panyies tecnoldgiques quan els ce-
dim les nostres dades.” Efectiva-

I ment, quan algi compra un televi-

I sor el que vol és connectar-lo rapi-

i dament als serveis de streaming,

| sense parar atencié que autoritza
que les seves dades surtin de la

i Unioé Europeaiviatgin cap ala com-
| panyia asiatica que I'ha venutique

i vol saber si passem més estona mi-

i rant Youtube o HBO. Per no parlar

. delfet que amb els altaveus intel-li-

! gents deixem microfons oberts a

| casa sense tenirla certesa de quio

I com ens escolten. “La frontera digi-
i tal de la privacitat és tan difusa que, |
com a ciutada, m’esgarrifo”, admet

- Cal un mobil
. especial per
- aAragones?
! Elpresidentdels

- EstatsUnitssol te-
i niruniPhonepera
| uspersonal, perd
i ellielcercledepo-
| dermésdurdispo-
- sendemobilsamb
! seguretatreforca-
i daperalescomu-
' nicacions d'alt ni-
i vell.N'hihade dife-
. rentsmodels,de
. preumoltmésele-
i vatiambsistemes
| operatius propis

| quequedenalmar-
! gedelesvulnerabi-
. litats habituals.En
! el'Catalangate; pe-
! rd,només haurien
1 tingutunaceficacia
| parcial,jaque tam-
. béesvaatacar

. amicsifamiliars
2:32;2?;23:21 contrasenya del router. “No és que
1 controlgoverna-
! mentaloparla-
| mentari.

- Ramsés Gallego.

No hi ha gaire marge de manio-

i bra per evitar que les companyies

I tecnologiques estableixin un perfil

| cada cop més acurat sobre nosal-
tres, ja que sense acceptar les seves
i regles del joc no hi ha accés als seus

1 serveis. “N’hi ha que en comptes de

i Whatsapp trien Telegram perque hi
| veuen més seguretat. Al final, és de-
cidir sivols que la teva informacié

! vagi als americans o als russos”,

i simplifica una de les fonts consulta-
i des. Sino, I'alternativa és quedar fo-
i radejoc. En canvi, si que tenim ala
ma accions per evitar atacs o detec-
! tar sien tenim algun en curs,

i d’acord amb les indicacions dels di-

1 ferents experts en seguretat con-
sultats.

' Com prevenir els atacs

i El primer front per rebaixar el risc

1 és el tecnologic. Convé utilitzar pro-
| grames antivirus per frenar els

| atacsitambé hiha aplicacions que
permeten controlar el transit de da-
i des del mobil, per detectar possibles
i fuites de material quan no I'estem

i utilitzant. A banda, remarquen que
| “hi ha dispositius més robustos i
amb una millor arquitectura per

! evitar problemes”, en referéncia als
i iPhone, mentre que Android és un

! sistema més obert i vulnerable. La

| paradoxa, pero, és que lamajoria

| d’esforcos per intervenir telefons,
sobretot a nivell d’espionatge, se

i centren en el sistema operatiu

i d’Apple, perque la diferéncia de tec-
' nologia es fa pagari als usuaris de la
| poma se’ls suposa un estatus so-
cioeconomic superior. “A I'Estat els
i iPhone suposen el 20% del mercat,

I pero es considera el mobil habitual

i entre les elits de poder”, expliquen.

El segon punt clau és entendre

que el 100% de seguretat no exis-

! teixique, per tant, cal minimitzar

i aquesta finestra d’exposicio. D’aqui
I (ue convingui parar atencio6 al'as

I que en fem. “Cal tenir més higiene

! digital i no atendre missatges sospi-
| t0s0s, ja sigui pel seu format o pel

i fet de ser de desconeguts. Llegim bé
! ipensem, no cliquem compulsiva-

! ment.” Finalment, el sector de la ci-
| berseguretat també recomana a
Padministracié més tasques de

I conscienciacio i divulgacio. Esta bé
I prevenir els adolescents, pero tam-
! bé cal ajudarla poblacié de més

1 edat i divulgar que cal canviarla

! el cibercrim vagi al davant de la ci-
| berseguretat, és que no utilitzem

I totesles eines que tenim a l’'abast”,
| sentencien. M
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